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1. Introduccio

Aquest manual pretén explicar quins sén els passos que cal seguir per tal de poder
accedir a la Carpeta Personal de Salut. Aquest espai virtual posa a disposicié dels
ciutadans la informacié més rellevant de la seva historia clinica donant resposta a la idea
gue aquesta informacié medica es propietat de cadascun de nosaltres i, per tant, tothom
ha de poder accedir-hi sempre gque vulgui o ho necessiti.

Per tal de donar les maximes garanties de seguretat i confidencialitat d'una informacid
tan sensible com son les dades de salut d’una persona, l'acces a la Carpeta Personal de
Salut s'ha de fer mitjancant un certificat digital, ja sigui amb el DNI electrénic o un
certificat de I’Agencia Catalana de Certificacio (CatCert).

Si encara no en té, primer de tot haura de demanar el seu certificat digital, instal-lar-ho
al seu equip, després, instal-lar-hi també les eines necessaries per fer-lo servir |,
finalment, accedir a la seva Carpeta Personal de Salut.

A les seglients pagines trobara informacié de com aconseguir un certificat digital (en cas
gue no en tingui), com instal-lar les eines necessaries per accedir al seu espai virtual i
alguns consells forca importants per tal de cuidar al maxim la seguretat de les seves
dades.
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2. Requisits minims
Sistema operatiu:
s Windows XP o superior,

Per Comprovar-ho podem anar a les propietats de “Mi PC" amb el botdé dret i a la
pestanya "General” veure quina versio hi ha.

21
_ Dpeaees avanzadas ] Actuislzaciones aulomalicss | Flamoio
[T Beed | Wombredeswio | Hadwae
Siatema:
Mictessoll Windows 5P
4 Fiolesional
a. Version 2002
L.‘_ 7 Seryice Pack 2
Regnirado a nombe de.
 — CSMS
C5SMS
FEABO-OEM-ODSE31509179
Equeo
int#liR) CoreTMI2 Due CRU
EBA00 (@ 3.006GH:
2406Hz, 20068 de RAM

2.1

També podem anar a “Inicio” = “Ejecutar”, escriure “winver” i acceptar. Obtindrem la
seglent finestra amb la informacio del sistema operatiu:

Acerca de Wlntinws

Microsoft @ Yifndows:
Yarsion 5.1 {Buitd 2600, xpsp_s2_gdr 080814-1233 : Service |
Capyright [ ) 581-2001 Microsaft Corporation

22
Hardware:

= CPU de 400 MHz o superior (800 MHz per a Windows Vista)

« 128 MB de RAM o superior (256 MB o superior per a un millor rendiment)

« Minim de 512 MB de RAM en Windows Vista (1 GB o superior per a un millor
rendiment)

« Resolucié de pantalla 1024x768

« 60 MB d'espai al disc dur per a la descarrega i la instal-lacié
=
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« Connexio a Internet de 128 kbps o superior, ADSL.

Per comprovar la CPU i la memoaria RAM podem mirar a les propietats de "Mi PC" a la
pestanya "General” (Veure imatge 1.1).

La resolucio de pantalla es mira al "Panel de Control” - “Pantalla” i a la pestanya
“Configuracion”

Propiedades de Pantalla ..?J.EJ

Temas | Esciitoria | Protector de pantalla | Apaniencia  Canfiguracion |

Mastiar:
Manitor Plug and Play en NVIDIA GeForce 8400 GS
Hmhmprl du_ p:ma_la_ i Calidad del olor
Menor Magar | | [L2 mss ata (32 bits) -]
o i b i | .
1280 por 1024 pikeles | ﬁ-—f‘_?-
2.3

» Internet Explorer Versié 6.0 o superior.

Per comprovar-ho obrim el navegador, al menu “Ayuda” fem clic a I'Gltim item “Acerca de
Internet Explorer”.

B Acerca de Internet Erploret -5 x|

(e Internet Explorer &

2.4

Software per a documents PDF

En cas de no tenir cap programa per llegir documents PDF podem descarregar I'TADOBE
READER a: http://www.macromedia.com
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3. Instal-lacié del programari del certificat idCAT

Trobarem el programari a instal:-lar dins del clauer idCAT o a la mateixa web d'idCAT
(http://www.idcat.net/idcat/ciutada/menu.do?clauer) i haurem de seguir els seglients
passos:

Dins de "Mi PC" obrim el disc extraible (clauer idCAT)
Archivo  Edicién  Yer Favoritos  Herramientas  Ayuda
Jﬂ.‘[rﬁs : Q - i?],;'ﬂﬁscp.leda' lh_ Carpetas l|$ .jh x n

Direccidn | o MiPC

Nambre | Tipa %
Unidades de disco duro

S Disco local (Ci) Disco local

Se hueyo vol (E:) Disco local

Dispositivos con almacenamiento extraible

S Disco de 314 (A:) Disco de 314 pulgadas
S Unidad DVD (D:) Unidad de €0
s Unidad DVD-RAM (F:) Unidad de €D

Disco extraible (G:) Disco extraible

3.1

Obrim la carpeta “Programari clauer”
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Obrim la carpeta "Windows"

I —— jt
Q- ) T e e b F X € (- \
Im]__,umw.m ;IE"
] LJ L) _J L L,_J il; G . Lol
Tornfos 10048
| ey 3 siaetinnades —m— T i it
3.3

Executem el "setup-clauer-idCAT.exe” i fem la instal-lacio.

Archivo Edcén Wer Eavortos Heramientas  Ayuds L3

Do~ ) T esaet e | 3 X B | [F)-

Wn [:j &\Programar clauer\windows

) gula usuan dauer (dCAT doc g usuar clauer idCAT, pdf
DL clgneriba de Microsofl Wird I Adobe Acrobak ¥ .0 Documernit
344 KR [ 44 KB

{Fecha de creaciin; 08]04/2003 1113 Tamanio: 1,44 M8 1,44 MB |« MPC ¥

3.4

Idioma

[ ok j [ Cancel ]

3.5
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id Instal-lacio de Clauer idCAT

I el b0

Benvingut a I'Assistent d'Instal-lacié
de Clauer idCAT

Aquest assistent el quiara durant el procés dinstal'lackd de
Clauer idCAT,

Es recomana tancar tota la resta d'aplicacions abans de
comencar |la Instal'lacid. Ao permetra arxius del sistema
sense haver de reiniciar.” per “Alxd parmetra que la
Instal'lacio actualitzi determinats arxius del sistema sense
haver de reiniciar l'ordinador,

Premeu Seglent per conkinuar,

Cancel'lar I

id Instal'lacio de Clauer idCAT

Seleccid de components

3.6

Seleccioneu les caracteristiques de Claver idCAT gue voleu

instal'lar,

Agencia Catalana

? te Certificacia

i

id

CAY

Marqueu els components gue vaoleu installar | desmarqueu els gue no voleu installar, Premi
Instal'lar per comencar la installacio,

Seleccioneu els components
que valeu installar:

Espai necessari: 3,5MB

i

o P gyl
! JUIEE L

V] Gestor Clauer
Suport Firefox [ Mozilla

N0E05, 23120

< Anterior

- Descripcio
it ellratol 2

1 LS B g

Instal'lar

Cancellar

I': CatSalut
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Id Instal-lacio de Claner idCAT =.| Elﬁl
Acord de Llicéncia G L D
Si us plau revisi els kermes de la licencia abans dinstallar Clauer : S
idCaT, '
Premen AvPag per veurs |a resta de lacord,
IMPORTANT: LLEGIL ATENTAMENT AQUEST CONTRACTE DE LLICEMCIA DUS, 3

EN SELECCIONAR L'OPCIO "ACCEPTAR" PER INSTAL'LAR, COPIAR O UTILITZAR DE
QUALSEVOL ALTRA MANERA AQUEST PROGRAMARI, LUSUART (EM ENDAVANT, EL
LLICENCIATART) ACCEPTA EL CONTRACTE 1 QUEDA OBLIGAT PELS SELS TERMES I LES
SEYES CONDICIONS,

51 NO ACCEPTEU AQUESTS TERMES T AQUESTES CONDICIONS NO INSTAL*LEL, COPIEL
NT LITTLTTZFL L ACHIFST PROGRAMART NI SFI FCCTORFL | OPCTO "ACCFPTAR", _l

Si accepteu toks els termes de Iacord, seleccioneu la primera de les opclons seglents;: Heu
d'acceptar | acord per poder Instal'lar Clausr ([HCAT, Premeu Seglent per conkinuar,

~ En"écapltoels termes da |a llicencia;
(" Mo accepto els termes de la licencia

aoennaCataland de Lertintano = ClelsrIdCAT WEnnE 5220z

< Anterior | Sequent > Cancellar

3.8

4. Creacio del clauer per al certificat (idCAT)

En cas que el seu certificat idCAT no li hagin subministrat amb un clauer de memoria o
pen drive sind que I'hagi descarregat de la web d'idCAT, aquest certificat el tindra
instal-lat al navegador del seu ordinador.

A mode de recordatori, el procés d'obtencio del certificat consisteix a fer la peticid a
través del web www.idcat.cat, acudir a I'oficina de l'entitat de registre que voste hagi

escollit per tal de validar les seves dades i finalment descarregar el seu certificat des de
I'ordinador amb el qual va fer la peticid.

Per poder fer servir aquest certificat en altres equips amb total seguretat, haurem de

traspassar aquest certificat del seu ordinador a un clauer de memoria o pen drive.

Aquest procés comprén 4 passos molt senzills:
a. Exportar el certificat del navegador a un fitxer dins del seu ordinador,
b. Formatar el seu clauer de memoria per tal de crear-hi un espai que doni seguretat
al seu certificat.
c. Importar el fitxer que hem generat en el pas 1 a la zona
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segura del seu clauer de memoria.
d. Com exportar el certificat des d'altres navegadors?

a) Exportacio del certificat des del navegador Internet Explorer

A través del menu “"Herramientas” = “opciones” de Internet Explorer accedim a la
pestanya de “Contenido”, fem clic al boto "Certificados”:

| Conexones |  Progamas |  Opdonesavanwadas | |f

Seowdsd |  Pvaodsd | Comtends
Asgsor de contenido

Las dasficaciones e ayudan a controlar = tipe de contenido de
Internet que 52 puade ver con este equipo. |

| | !t Halbslitar. . I _-r:"_-:fn_i_\-: :- ) | '
‘ Certificados |

Use cerfificades para las conexionss dfradas y para fines de
[ ] igentificandn,

| Borarestadosst ||  certificados | | Editores | ‘
Autocompletar l
Autocomtetar slmacena b escrite acion . |
i et ey Bt
| wehiimares & lm s eerrie v omeeir |
4.1

A la pestanya “Personal” trobarem el certificat que teniem instal-lat previament i
ja podem comencar a fer I'exportacio (seleccionem el nostre certificat i fem clic
sobre el boté “Exportar”);

=
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Proposito plantesdo: Ld'adas} - |

Person | Otras personas | Entdades de cerbiicacin ntermedias | Entdades de certicaa * [ -

Emitido para Emitido por Fecha de expiracgn  No I

- | 310afanis

‘ jit | '

4.2

Exportar la clave privada
Puede elegrr la exportzdon de Is dave privads con ef certificado,

Las daves privadas & protegen con contrasenas. S desea exportar la dave privada
con & certificado, debe escribi una confrasefia en una paona posterior,

iDesea exportar la dave privada con el certificado?
© Exportar |a dave privada
= No exportar la dave privada

Mas informacon acerca de la sapartacion de daves privadas

[ <awss | souente>] [ Canceler |

=]
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Los certificados pueden ser exportados en diversos formatos de ardvo,

Sefectione & [omalo gue deses usar:
DER binaro codificads . 509 (.CER)

K. 509 codificards hass 54 {.CFR)

Estandar de sintexs de aitade de mensajes: certificades PRCS 7 (P

| Inchar todos los certificades 2n s ruta de scceso de certificason (5 es posible)
@ Intercambo de informacdn personal: BKCS 212 (PFX)

[ tncluir todas los certificados en la ruta de acceso de certificadon (si es posible)

[T Etminar la daye privada = la exportacidn es correcta

[~ |Exportar todas las propiedades extendidas!

Amiacen de certificados enseris de Mirosolft (55T)

Mas informadicn acerca de los formatos d= archivo de certificadn

4.4
Per protegir el certificat haurem d’indicar una contrasenya:

‘ Para mantener |a segundad, debe proteger la dave privada por medio de una
Tontrasena,

Escriba v confirme una contrasena.
Contrasefia:

4.5
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Escollim un nem i una ubicacié on desar el certificat:

Archivo que se va a exporiar |

Mombre de archivo:
C:\Jsers usuari\Desktop \Cer tficat.pf| | Examinar...

4.6

La exportacion se realizo correctamente,

Aceptar

b) Formatacit6 del clauer de memoria o pen drive

Hem d’obrir I'aplicacié de I'idCAT (“Inicio @ Programas = CATCert = Clauer idCAT
= Gestor del clauer idCAT"):

; =
* Ceneraltat o2 Cata uwa Corporactd de Salut
t CatSalut Ak Departament de Salut @ ek e del Maresme | 12 Selva

- Lloret de Mar

0 a Bkl



e ) Fhul it

W dmr ol Waotn 3 W o 510,

fAguest programa us permetra modificar o formatejar Ln hou Clawer
dCAT. Sius plau, seauiu les instruccions que g5 mostren en pantalla,

Introduiu la memdria USB si encara no ho
heu fet,

Lancellar

Hem d‘assignar una contrasenya a la particié encriptada que creara el programa,

abans de donar format al pen drive:

El Clauer idCAT no té format criptografic, a
continuacio es formatejara. Per poder continuar
heu d'especificar una paraula de pas prou
segura.

i~ Paraula de pas del Clausr idCAT

Paraula de pas: [[

Canfirmacio: |

Cancellar Segient »

- _ =y
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":.-? S’ha de tenir molt en compte que s'esborraran totes les dades que hi

hagi a la memoria del pen drive:

Es comencgara a formatejar el Clauver idCAT. Si
us plau, no traieu la memdria USB mentre duri
I'operacid.

Totes les dades de la memaoria USE
s'eshorraran

f'rogrés de [operacia

~ Descripcid
Premeu el botd Comengal per continuar

r | El procés ha finalitzat correctament
¥ Premeu Acceptar

4.11
c) Importacié del certificat

L'tltim pas és Importar el nostre certificat indicant la ubicaci¢ del fitxer que hem

exportat préeviament:

' =
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El Clauer idCATs'ha particionat correctament,
seleccioneu una opeid.

i UFEI_DI'!S'

& Imponar cerificat des d'un fiter p12 o phd

¢ Finalitzar

4.12

Escriviu la ubicacid del certificat que veleu Importar

s
2w Carlifcace

Cloner

—Ubicacid

CAlsers\UsuaniDesktop\cendical pix i

Cancetlar |
4.13
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Recordi aquesta clau ja que la necessitara per poder gestionar el seu certificat
digital:

Indigueu la paraula de pas del certificat
contingut al fitcer que heu seleccionat

| Paisula de pay del ceitifical

| Parauls de pas: |

Cancellar ! !r‘h;lar]

4.14

| || El Gestor del Clauer idCATha finalitzat
M correctament.

El Clauver dCAT cha lormalegal 1 paticional conmeclament, Si
També hau bial snportat un cemiicat podieu Utz el Clais
MCAT com o depositiu criptografic.

Per modificar &l Clausr dCAT nomes cal gue lomeu 3 uhitza

agques programa

4,15
d) Com exportar el certificat des d’'altres navegadors?

Mozilla Firefox:
Menu “Eines” = “Opcions" = “Avancat” = (pestanya) “Xifratge” > (boto) “Visualitza
els certificats” < (pestanya) “d‘altri” = (botd) “"Exporta...”

Google Chrome:
(Bold “clau anglesa”) Personalilza i controla Gouogle Chrome = “opcions” =2

(pestanya) Avancat - (Botd) “Administra certificats” - (pestanya) “Personal” =

: =y
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(boto) “Exportar...”
5. Comprovacio de les instal-lacions

Claus publigues

Obrim el navegador Internet Explorer, anem a "Herramientas -> Opciones” i fem clic
sobre la pestanya de “Contenido”.
Fem clic sabre el boté “Certificados”.

Dpciones de Internet Il XI

Conexiories | Programas | Opdomesavarcadas |
General | Segwidad | Privacidad Conterida

fsesor de contenida
ei Las dasFicaiones |2 avidan a controlar 2| oo d= contenido der
Intermet que se plede ver con este equipa;

(S (W e T

Cartficades

Uss certificades para las conexianes cifradac | para fines da
R Idenbficacion,

porarestadossl | Cetficados | Ediores |
Autocompletas

51

Seleccionem la pestanya “Entidades emisoras raiz de confianza”:
2
Propestn startesdo  |ERTEE Y - |

Entidades ermisaras da certificados mtermedias Entidades smisoras rais de confianea |9’| «»

_Emitido para [ Emitida por | Fachada, . IM—H
=8 cartii

884 Certificate Ser, ., AAA Certificate Services  DIJ0L/2029  CO-M QD0
[ElapaEcom Rost & ABA ECOM Rooe C& O9p0r/a0s  DST (ARAECOM,,,
[Elac naiz Certicamar ., AC Paiz Certicimara ..,  D2f04/2030  AC Raiz Certica,,,

EFAC BALT DNIE AC RAIZ DMIE 0902/3036  DIRECCION N, ..
[Elacenicom peat ACEDICOM Roce 13f04/2028  EDICCM
ﬂ-CERT ADVANCED  A-CERT ADYANCED 23(10f2011  A-CERT ADVANC, .
Elacus ACMLE 15f05/2023 LB Navs Liubifa,
Eadminca-coo AdmnCA-CD-TOL 2Ef01/2016  BIT AdmnCA-CO,,
E Admin-Fook-C4 Admi-Rook-CA 10f11/2021  BIT Admin-Root-Ca 2|

Pa TR CAsAIEN

5.2

Comprovem que tenim instal-lat el certificat per:
» EC-ACC (per idCAT)

=y
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Programari

Anem a “Inicio -> Configuracion -> Panel de Control -> Agregar o quitar programas”.

Aqui comprovem si tenim instal-lats tots els programes correctament:

W Agregar o quitar programias g =]gj x|

-
ﬁ Programas sctialmants instaladas: T Mostrer setuslizananss Ordenar pee! |Moermbee hd
\mu P——— e e e — T — — A LT - TSI
‘I[wj,‘}"“‘__ id Clauer idCAT 2ZD0BNSZ320 |
btensr nformadén de sopotts, |
1 —*|
A rjsvas
11| avhas
18] Clieribs Web nara W32 de MetaFrame Presentation Sarver Toin oy A anMe

6. Consells de seguretat

- Un cop fet el procediment de creacié d'un clauer amb el certificat, es recomana

eliminar el fitxer exportat (*,p12) per tal que no se'n faci un mal Us,

- Hem de tenir en compte de no importar aquest certificat (fitxer *.p12) a

ordinadors d'Us compartit o que no siguin de confianca.

7. Com accedir a la Carpeta Personal de Salut

Hi tindra accés solament el mateix ciutadd mitjancant mecanismes de certificacio oficial
de |a seva identitat i a través d'Internet. Certificats tipus el DNI electronic o I'idCat, que

tenen, ja, altres aplicacions (relacions amb organismes oficials, hisenda...).

S'hi accedira a través del portal del Departament de Salut, de la web de |'Ajuntament de

Lloret, www.lloret.cat, o de la web de la Corporacié de Salut del Maresme i la Selva,

www.salutms,cat,

En aquesta primera fase, sols hi tenen accés els ciutadans de Lloret de Mar.
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